AGU FEN BILIMLERI ENSTITUSU
ELEKTRIK VE BiLGiSAYAR MUHENDISLiGi

ANABILIM DALI AGU

DERSIN

Kodu ECE 514

Adi Ag Giivenligi

Haftalik Ders Saati 3 +0

Kredisi 3

AKTS Kredisi 7.5

Egitim Seviyesi Lisansiisti

Yariyili Bahar

Tiri Secmeli

Yeri TBD

Onkogullar COMP308 Bilgisayar Aglari

Ozel Kosullar -
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Web sayfasi -

Icerik Bilgi glivenligine genel bir bakis; simetrik sifreleme ve 6zet fonksiyonlari;
asimetrik sifreleme; anahtar yonetimi; agik anahtar altyapisi, X.509 sertifikalari,
ve Kerberos; siber saldirilar, web giivenligi, IPSec, VPNler & giivenlik duvarlari,
saldir tespiti, e-posta giivenligi, 802.11 giivenligi; erisim kontrolii i¢in kullanici
dogrulama ve erisim control modelleri; yazilimsal saldirilar, zararli yazilimlar;
kripto analizi.

Amaglari - Ag giivenligiyle ilgili sorunlari, zorluklar1 ve mekanizmalar1 kavramsal olarak
anlama olanagi saglamak
- Giivenli ag mimarisi i¢in temel becerileri gelistirmek ve farkl sifreleme
algoritmalarinin matematiksel altyapisini agiklamak
- Bilindik ag zafiyetlerini ve saldirilarini, ag saldirilarina karsi savunma
mekanizmalarini ve sifreleme tabanl koruma mekanizmalarini tanimlamak
- Gergek zamanli iletisim giivenliginin gereklerini ve web servislerinin
giivenligiyle ilgili konular1 incelemek

Ogrenme LO1 Ogrenciler temel bilgisayar ve ag giivenligi kavramlarini ve uygulamalarini

Ciktilar 6greneceklerdir.

LO2 Ogrenciler bilgisayarlar ve aglar ile ilgili zaafiyetlerin ortaya ¢ikarilmasi
icin uygulanan temel teknikleri 6greneceklerdir.

LO3 Ogrenciler bilgi giivenliginde kriptografinin rol ve 6nemini 6greneceklerdir.
LO4 Ogrenciler gegmiste ve giiniimiizde kullanilmakta olan kriptografi
algoritma ve metotlarini 6greneceklerdir.

LO5 Ogrenciler kriptanalizin ne oldugunu ve ne amagla kullanildigin
ogreneceklerdir.

Kaynaklar Ders Kitabi:
Cryptography and Network Security: Principles and Practice, Stallings, William,
Pearson, 7th Edition.
The author’s web page related to the textbook:
http://williamstallings.com/Cryptography/Crypto8e-Student
Yardimci Materyaller:
B. Forouzan, “Cryptography and Network Security,” McGraw-Hill, 1st edition,
2008.
C. Kaufman, R. Perlman, M. Spencer, "Network Security: Private Communication
in a Public World", 2nd Edition, Prentice Hall, 2002.

Etik Kurallar

OGRETIM YONTEM ve TEKNIKLERI

__ Sayis1 Toplam
Etkinlik Katkisi (%)
Ders 13 25%



http://williamstallings.com/Cryptography/Crypto8e-Student/

AGU FEN BILIMLERI ENSTITUSU MM

ELEKTRIK VE BILGISAYAR MUHENDISLiGi m
ANABILIM DALI AGU
Grup Calismasi 1 25%
Sunumlar 2 25%
Internette Tarama 1 25%
Total 100

DEGERLENDIRME

.. Toplam
Yontem Katkisi (%)
Quiz 05%
Odevler 25%
Grup Projeleri & Sunumlar 20%
Devam/Katilim 05%
Ara Siav 20%
Final Sinav 25%

Total 100%

Bu konuda daha fazla i¢in: https://goo.gl/HbPM2y section 28.
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ANABILIM DALI AGU
is YOKU
Etkinlik Siire (saat) Sayisi s Yiikii (saat)
Sinif I¢i Faaliyetler 3 13 39
Odev 9 6 54
Grup Calismasi 15 1 15
Tarama (web, kiitiiphane) 4 12 48
Okuma Faaliyetleri 2 10 20
Sunum Hazirlama 7 2 14
Ara Siav 15 1 15
Final 20 1 20
Toplam is 225
Yiikii

AKTS: 7,5 (Is Yiikii/25-30)

PROGRAM OGRENME CIKTILARI KATKI DUZEYLERI*

HO1 HO2 HO3 HO4 HO5 HO6 HO7 HO8 HO9 H10 H11 H12 H13 H14
LO1 3 4 2 1 4 2
LO2 3 4 3 3 4 2
LO3 5 5 5 4 2 4
LO4 5 5 5 5 4 5
LO5 5 5 2 5 3 5

* Katki Diizeyleri: 0: Yok, 1: Cok Diisiik, 2: Diisiik, 3: Orta, 4: Yiiksek, 5: Cok Yiiksek

HAFTALIK PROGRAM

H Bashk Ciktilar

1 Bilgi Glivenligine Giris LO1
Lab/Etkinlik:

2 Sifreleme - Simetrik Sifreleme ve Ozet Fonksiyonlari LO1,LO2
Lab/Etkinlik: Odev 1

3 Sifreleme - Asimetrik Sifreleme LO1,LO2
Etkinlik: Proje Odevi

4 Sifreleme - Anahtar Yonetimi LO1,L02,L0O3
Etkinlik: Odev 2

5 Sifreleme - Acik Anahtar Altyapisi, X.509 Sertifikalar1 ve Kerberos LO1,L0Z, LO3
EtKinlik:

6 Ag Glvenligi - Saldirilar, Web Glivenligi LO1,L02,L0O3
Etkinlik: Odev 3

7 Ag Giivenligi - IPSec-1, IPSec-2 L01,L02, L03,
EtKkinlik: LO4

8 Ag Gilivenligi - VPNler ve Giivenlik Duvarlari, Saldir1 Tespiti LO1,L02, LO3,
Etkinlik: Ara Sinav, Odev 4 LO4

9 Ag Gilivenligi - E-posta Giivenligi, 802.11 Giivenligi LO1,L02, LO3,
Etkinlik: LO4

10 Erisim Kontrol - Kullanici Dogrulama, Modeller LO1,L02, LO3,
Etkinlik: Odev 5 L0O4

11 Program Giivenligi - Saldirilar, Zararh Yazilim LO1,L02, LO3,
Etkinlik: Odev 6 L0O4

12 Kripto Analiz LO1,L02, LO3,
EtKkinlik: L04, LO5

13 Proje Sunumlari
Etkinlik:
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